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Daten im Marketing -

das neue Datenrecht aus Briissel

Daten sind und waren im Marketing schon immer relevant. Das Sammeln und das Aus-
werten der Daten werden stetig einfacher. Ein Pixel hier, ein Cookie oder Tracker da und
schon sind die zur Auswertung einer Kampagne notwendigen Daten gesammelt. Wah-
rend die Erhebung und Verwendung dieser Daten viel besprochene datenschutzrechtliche
Implikationen hat, beschadftigt sich dieser Beitrag nicht mit der DSGVO, sondern mit allen
anderen neuen Verordnungen, die Briissel auf den Weg gebracht hat. Dr. Schirmbacher und
Markus Czempinski stellen dar, welche Auswirkungen aus Ihrer Sicht die neuen Gesetze

auf den Umgang mit Daten im Marketing haben.

Die Digitalstrategie der Europdischen Kom-
mission beginnt, erste Friichte zu tragen. In den
vergangenen Monaten sind zahlreiche EU-Ver-
ordnungen in Kraft getreten und weitere sind in
Arbeit. Das erklarte Ziel: die digitale Transfor-
mation fiir Menschen und Unternehmen proaktiv
gestalten und einen Beitrag zur Klimaneutralitat
Europas leisten. Teil der Digitalstrategie der EU-
Kommission ist die Europdische Datenstrategie,
die innerhalb der Europdischen Union einen
Binnenmarkt fiir Daten schaffen méchte. Die
Weitergabe von Daten und deren Wertschopfung
sollen vereinfacht werden.

Zu diesen Zwecken wurden das Gesetz tber
digitale Markte (DMA), das Gesetz iiber digitale
Dienste (DSA), das Daten-Governance-Gesetz
(DGA), der Data Act (DA) und die KI-Verordnung
(AI Act) erlassen. Eine Ubersicht zum aktuellen
Gesetzgebungsstand dieser EU-Verordnungen
ldsst sich Abbildung 1 entnehmen.

Digital Markets Act (DMA)

Der Digital Markets Act richtet sich an grolRe
Digitalunternehmen, sogenannte ,Gatekeeper"
(im Deutschen tatsachlich , Torwéachter®) - und
zwar unabhangig von ihrem Sitz. Gatekeeper
sind Unternehmen, die zentrale Plattform-
dienste bereitstellen, einen erheblichen Ein-
fluss auf den Binnenmarkt haben und vor allem
gewerblichen Nutzern als wichtiges Zugangstor
zu Endnutzern dienen. MaBgeblich fiir die Ein-
ordnung sind Umsatz, Marktkapitalisierung,
monatliche aktive Endnutzer und Zahl der

gewerblichen Nutzer. Die EU-Kommission hat im
September 2023 die ersten sechs Gatekeeper
benannt: Alphabet (vor allem fiir die Google-
Suche, den Playstore und YouTube), Amazon (fiir
den Marktplatz), Apple (fiir i0S und den Apps-
tore), ByteDance (fiir TikTok), Meta (fiir Whats-
App und die sozialen Netzwerke) und Microsoft
(fiir Windows und LinkedIn).

Wurde der Gatekeeper-Status eines Unter-
nehmens von der EU-Kommission endgiiltig
festgestellt, unterliegt dieses zahlreichen Ver-
pflichtungen und Verboten. Es geht darum,
unfaire Praktiken von Gatekeepern auch auf
nachgelagerten Markten zu bekampfen. Der
DMA ist daher im Kern Kartellrecht: Die Macht in
einem Markt soll nicht auf unlautere Weise auf
einem anderen Markt ausgenutzt werden.

Zu den Verboten zahlt mit Blick auf die Ver-
wendung von Daten im Marketing:

» Gatekeeper diirfen nicht ohne Einwilligung
des Endnutzers

personenbezogene Daten lber verknipfte
Dienste Dritter erlangen,

Daten zwischen den eigenen Plattform-
diensten zusammenfthren oder
Endnutzer bei anderen Diensten des eige-
nen Universums anmelden.

» Hat der Endnutzer eine Einwilligung ver-
weigert oder widerrufen, darf der Nutzer
innerhalb eines Jahres nicht mehr als einmal
erneut gefragt werden.

» Der Gatekeeper darf seine eigenen Produkte
und Dienstleistungen nicht gegeniiber denen
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Abb. 1: Ubersicht zum aktuellen Gesetzgebungsstand der EU-Verordnungen
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Abb. 2: Die bisher von der EU-Kommission benannten Gatekeeper (Quelle: EU; einfach.st/eu774)
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anderer gewerblicher Nutzer bevor-
zugt behandeln.

Die Bedingungen fiir Suchergebnisse
innerhalb der Plattform miissen
transparent und fair sein. Eigene
Produkte darf der Plattformbetreiber
nicht mehr in den Fokus stellen, son-
dern nur gemeinsam mit Produkten
anderer Anbieter auf der Plattform.
Anbietern auf der Plattform darf der
Gatekeeper nicht untersagen, seine
Produkte andernorts giinstiger anzu-
bieten.

AuBerdem muss der Gatekeeper
seinen Anbietern auf der Plattform
die Moglichkeit einrdumen, Angebote
kostenfrei an Endnutzer zu kommu-
nizieren und zu bewerben. Die Ange-
bote diirfen dabei von den Konditio-
nen, zu denen sie auf der Plattform
angeboten werden, abweichen,

» Werbetreibenden (oder deren Agen-
turen) auf der Plattform oder inner-
halb des jeweiligen Werbenetzwerks
die folgenden Informationen taglich
kostenfrei und bezogen auf jede
Anzeige zur Verftigung stellen:

Die vom Werbetreibenden gezahl-
ten Gesamtpreise

Die vom Publisher daraus erhal-
tene Verglitung

Die Kennzahlen, anhand deren die
einzelnen Preise und sonstigen
Gebiihren berechnet werden

» Sperrt sich der Publisher gegen die
Herausgabe der Informationen, muss
dem Werbetreibenden Auskunft
tber die durchschnittliche tagliche
Vergltung erteilt werden, die dieser
Publisher fiir die betreffenden Anzei-
gen erhalt.

» analog dazu auch Publishern inner-

Inkrafttreten Anwendbarkeit

halb des Werbenetzwerks (oder
deren Agenturen) kostenfrei und
taglich Informationen zur Verfligung
stellen, anhand derer der Publisher
den Preis der einzelnen Online-
Werbedienste nachvollziehen kann.
Hierdurch soll ein Vergleich mit den
Kosten der Nutzung anderer Online-
Werbedienste erméglicht werden.
Hintergrund der Preistransparenz ist
die Hoffnung des EU-Gesetzgebers
auf sinkende Werbekosten und letzt-
lich sinkende Produktpreise zum
Wohl der Biirgerinnen und Biirger.

Bei einem Verstol gegen diese
und andere Pflichten, die der DMA den
Gatekeepern auferlegt, kdnnen diesen
BuBgelder in einer Héhe von bis zu
10 % des weltweit erzielten Gesamtum-
satzes des Vorjahres auferlegt werden.

Fazit: Der DMA wird vor allem die
Werbung in sozialen Netzwerken, auf
Amazon und in den Appstores trans-
parenter machen. Werbetreibende und
Agenturen sollten von den eingerdaum-
ten Moglichkeiten Gebrauch machen
und die Daten erfragen.

Digital Services Act (DSA)
Der Digital Services Act ist ein
buntes Sammelbecken verschiedener
Regelungen, die Intermediare betreffen.
Zum einen regelt der DSA Haftungs-
privilegien fur Vermittlungsdienste,
also Internetprovider (zum Beispiel
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Accessprovider oder WLAN-Anbieter),
Caching-Dienstleister (zum Beispiel
Proxys) und Hosting-Dienste (zum Bei-
spiel Cloud-Anbieter).

Zum anderen formuliert der DSA
zusdatzliche Pflichten fiir Anbieter von
Online-Plattformen. Damit sind Hos-
ting-Dienste gemeint, die im Auftrag
der Nutzer Informationen speichern
und o6ffentlich verbreiten. Nicht gemeint
sind Dienste, bei denen diese Speicher-
funktion lediglich eine unbedeutende
Nebenfunktion eines anderen Dienstes
ist (zum Beispiel die Kommentarfunk-
tion einer Online-Zeitung oder die Dar-
stellung von Nutzerprofilen bei einem
Lieferdienst).

Solche Online-Plattformen miissen
(gegebenenfalls zusétzlich zu den Vor-
gaben aus dem DMA)

» sicherstellen, dass fir Nutzer der
Plattform eindeutig erkennbar ist,
wenn es sich bei bestimmten Infor-
mationen um Werbung handelt,

» beijeder Anzeige den Werbetreiben-
den und - sofern ausnahmsweise
abweichend - den fiir die Werbung
bezahlenden Akteur erkennen lassen
und

» dafiir sorgen, dass bei jeder Werbung
die Parameter erkennbar sind, auf-
grund deren den Nutzern diese Wer-
bung angezeigt wird. Dies konnen
allgemeine Kriterien (zum Beispiel
Alter oder Geschlecht) oder Signale
von Adressaten selbst sein (zum Bei-
spiel Klicks auf bestimmte Produkte
oder andere Werbung).

Verboten ist Online-Plattformen,

» eine Werbeprofilbildung unter Ver-
wendung besonderer Kategorien per-
sonenbezogener Daten (zum Beispiel
Gesundheitsdaten) vorzunehmen
und

» in Werbung gezielt (also auf Basis
von Nutzerprofilen) Minderjéhrige zu
adressieren.

Je nach GroRe der Plattform sind
die Anforderungen abgestuft: GrolSe
Online-Plattformen treffen noch detail-

liertere Vorgaben (zum Beispiel miissen
solche Plattformen ein Online-Archiv
tiber alle Werbeanzeigen fiihren und fiir
ein Jahr abrufbar halten). Kleine Platt-
formen sind von den Bestimmungen
ganz ausgenommen.

Besondere Regeln enthalt der DSA
fiir sogenannte Dark Patterns. Aus-
wahlentscheidungen der Nutzer auf der
Plattform (zum Beispiel zur Einholung
von Einwilligungen zu Marketingzwe-
cken) sollen moglichst transparent
sein. Anbieter von Online-Plattformen
dirfen ihre Online-Schnittstellen nicht
so gestalten, dass Nutzer ,getduscht,
manipuliert oder anderweitig in ihrer
Fahigkeit, freie und informierte Ent-
scheidungen zu treffen, maRgeblich
beeintrachtigt® werden.

Verwendet eine Online-Plattform
Empfehlungssysteme, also ein auto-
matisiertes System, um innerhalb der
Plattform bestimmte Informationen
vorzuschlagen oder zu priorisieren
(zum Beispiel ein gesteuertes Such-
system oder einen Chatbot), muss tiber
Funktionsweise und die wichtigsten
einflieRenden Parameter in transparen-
ter Weise informiert werden.

Weitere Verpflichtungen betreffen
die Inhalte allgemeiner Geschéaftsbedin-
gungen und den Schutz Minderjahriger.

Fazit: Der DSA reguliert vor allem
die Art und Weise, wie Online-Plattfor-
men mit Nutzern kommunizieren dir-
fen. Oberste Maxime ist Transparenz.
Zudem ist die Verwendung bestimmter
Daten fur die Profilbildung zu Werbe-
zwecken beschrankt.

Daten-Governance-Gesetz
Das Daten-Governance-Gesetz,
auch Data Governance Act genannt,
bildet gemeinsam mit dem Data Act
eine zentrale Sdule der Datenstrategie
der Europdischen Kommission. Der DGA
etabliert Strukturen und Bedingungen
fiir die Wiederverwendung von Daten
und richtet sich an drei Adressaten:
» Offentliche Stellen

» Datenvermittlungsdienste
» Datenaltruistische Organisationen

Fiir diese Regelungsgebiete
bestimmt der DGA grundlegend mate-
rielle und formelle Handlungspflichten
und einen entsprechenden behérdli-
chen Aufsichtsrahmen.

Datenvermittlungsdienste sind
Angebote, die durch technische, recht-
liche oder sonstige Mittel Geschaftsbe-
ziehungen zwischen einer unbestimm-
ten Anzahl von betroffenen Personen
oder Dateninhabern einerseits und
Datennutzern andererseits herstellen,
um eine gemeinsame Datennutzung zu
ermoglichen. Denkbar wére das etwa
fur digitale Agenten, die es Nutzern
gezielt ermoglichen, Werbenetzwerken
gegeniiber Einwilligungen zu erteilen.
Solchen Datenvermittlungsdiensten ist
es untersagt, vermittelte Daten zu ande-
ren als den vereinbarten Zwecken zu
nutzen, um die Neutralitat des Diensts
zu gewdhrleisten. Vermittelte Daten
dirfen damit auch nicht im Rahmen
von Marketingkampagnen verwendet
werden.

Gravierende Auswirkungen hat der
DGA fiir die offentliche Hand: Geben
etwa Stadtwerke Marketingdaten an
Agenturen, kénnen sie verpflichtet sein,
diese Daten auch Dritten zur Verfligung
zu stellen.

Fazit: Von o6ffentlichen Unterneh-
men und Datenvermittlungsdiensten
abgesehen hat der Data Governance Act
keine unmittelbaren Auswirkungen auf
die Verwendung von Daten im Bereich
des Online-Marketings.

Data Act (DA)

Die Verordnung zur Schaffung ein-
heitlicher Vorschriften fiir den fairen
Zugang zu Daten und deren faire Nut-
zung, kurz Data Act, ist im Januar 2024
in Kraft getreten und wird in groBen
Teilen ab September 2025 anwendbar
sein.

Der Data Act trifft gleich mehrere
Regelungen:

93
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» Zum einen sieht er eine Datenbereit-
stellungspflicht von Herstellern und
ein korrespondierendes Datenzu-
gangsrecht fir Nutzer vernetzter Pro-
dukte und verbundener Dienste vor.

» Zum anderen werden Regeln zur
Datenweitergabe zwischen Unterneh-
men und Verbrauchern und zwischen
Unternehmen festgesetzt.

» Ebenfalls vom Data Act abgedeckt
sind die Vorschriften zur Bereitstel-
lung von Daten fiir 6ffentliche Stellen
wegen aulergewdhnlicher Not-
wendigkeit, dem Wechsel zwischen
Datenverarbeitungsdiensten und den
damit einhergehenden Interoperabili-
tatsvorgaben fiir Daten sowie der
Beschrénkung des unrechtmaligen
Zugangs durch staatliche Akteure aus
Drittlandern.

Die Datenbereitstellungspflicht
bezieht sich auf Daten, die durch die
Verwendung vernetzter Produkte oder
verbundener Dienste durch den Nutzer
generiert werden. Mit vernetzten Pro-
dukten sind physische Gerdte gemeint,
die tiber ihre Nutzung oder Umgebung
Daten erlangen, generieren oder erhe-
ben und diese Daten an den Hersteller
tibermitteln kénnen. Dies betrifft vor
allem Maschinen und IoT-Geréte, die
tiber Sensoren Daten erheben und an
den Hersteller funken kénnen. Aber
auch vernetzte Autos sind ein Parade-
beispiel fiir unter den Data Act fallende
Infrastruktur.

Verbundene Dienste sind digitale
Dienste, die mit vernetzten Produkten
derart verbunden sind, dass bei Fehlen
des Diensts eine oder mehrere Funktio-
nen des vernetzten Produkts nicht aus-
gefiihrt werden konnen. Auch Dienste,
die mit dem Produkt verbunden werden,
um die Funktionen des vernetzten Pro-
dukts zu ergdnzen, zu aktualisieren oder
anzupassen, sind umfasst.

Die Nutzer der Geréte (ob unter-
nehmerisch oder privat) haben einen
exklusiven Anspruch auf Nutzung aller
bei Nutzung des vernetzten Produkts

anfallenden Daten. Der Hersteller darf
diese generierten Daten nicht mehr
ohne Weiteres selbst benutzen. Viel-
mehr bedarf es dafiir eines gesonderten
Vertrags mit dem Nutzer. Auch eine
Weitergabe an Dritte (zum Beispiel im
Rahmen aggregierter Ubersichten) ist
unzuldssig. Wahrend dem Nutzer die
Daten kostenfrei zur Verfligung gestellt
werden missen, diirfen Hersteller von
den Dritten eine angemessene Vergi-
tung verlangen.

Méchte ein Unternehmen also mit
LeistungsmaRstdben seiner eigenen
Produkte werben, muss darauf geachtet
werden, dass die Daten, auf die diese
Werbebehauptungen gestiitzt werden,
entweder durch Eigennutzung des Her-
stellers selbst erhoben wurden oder ein
Datenlizenzvertrag mit Nutzern abge-
schlossen wurde. Bei der Organisation
einer Kampagne sollte mithin stets dar-
auf geachtet werden, woher die Daten,
die als Grundlage fiir die Werbebehaup-
tungen verwendet werden, stammen.
Andernfalls wird ein VerstoR gegen den
Data Act riskiert, der mit einem BuBgeld
sanktioniert werden kann.

Im Online-Marketing spielt der
Data Act vordergriindig nur bei Out-
of-Home-Medjia eine Rolle. Aber jedes
Targeting auf Basis von Daten, die Uber
ein vernetztes Produkt erhoben worden
sind (zum Beispiel Bluetooth-S&ulen im
Stadion, intelligente Plakate in U-Bahn-
hofen, Fitnesstracker am Handgelenk,
vernetzte Kiihlschrénke), muss den DA
im Blick haben. Es gilt, zunachst zu
ermitteln, wer hier Nutzer des Gerats
ist und wer die Daten erhebt und ver-
arbeitet. Soll ein VerstoR gegen den DA
vermieden werden, bedarf es vor allem
guter Datenlizenzvertrage.

Fazit: Die Bedeutung des Data Act
fir das Online-Marketing erschlieBt sich
nur auf den zweiten Blick: Targeting-
MaBnahmen, die auf Daten beruhen, die
aus vernetzten Produkten beim Nutzer
erhoben wurden, sind kritisch. Es
bedarf einer sorgfaltigen Prifung und

des Abschlusses von Datenlizenzver-
tragen zwischen Hersteller und Nutzer,
wenn solche Daten Verwendung im Mar-
keting finden sollen.

KI-Verordnung
Die KI-Verordnung (KI-V0), auch

Al Act, ist die jiingste der behandelten

Verordnungen. Die inoffizielle Eini-

gung erfolgte im Dezember 2023, die

offizielle Verabschiedung durch das

Europdische Parlament und den Rat

der EU steht in diesen Tagen an. Die

Verordnung sieht eine Klassifizierung

von KI-Systemen vor. Abhdngig von der

zugeordneten Kategorie ist der Betrieb
einer KI nicht erlaubt (verbotene KI-

Praktiken), unter strengen Auflagen

erlaubt (Hoch-Risiko-KI-Systeme), unter

Auflage von Transparenzpflichten oder

ohne weitergehende Pflichten erlaubt:

» Verboten sind Praktiken, die aus
grundrechtlicher Perspektive beson-
ders eingriffsintensiv sind, wie bei-
spielsweise der Einsatz bestimmter
Formen des Social Scorings.

» Ein Hoch-Risiko-KI-System liegt zum
Beispiel vor, wenn das KI-System als
Sicherheitskomponente in einem
Spielzeug oder in einem Medizin-
produkt zum Einsatz kommt. Auch
KI-Tools, die der Emotionserkennung
dienen, sind als KI-System mit hohem
Risiko einzustufen.

» Fir KI-Systeme mit geringerem Risiko
gelten lediglich Transparenzpflichten.
Wahrend mit der Klassifizierung

als Hoch-Risiko-KI-System diverse

Pflichten einhergehen, hat die Klassifi-

zierung flir den Bereich Marketing keine

spezifischen Auswirkungen. Daten, die
fur das Training eines Hoch-Risiko-KI-

Systems verwendet werden, diirften

nicht selten auch aus dem Bereich Mar-

keting stammen und auch dort genutzt
werden. Insofern ist Vorsicht geboten:

Stellt die Marketingabteilung Daten

zum Zweck des Trainings eines Hoch-

Risiko-KI-Systems zur Verfiigung (etwa

fiir Zwecke der Risikoanalyse), sollten
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Verantwortliche besonderen Augenmerk
auf die Reprasentanz und Relevanz der
Trainingsdaten legen.

Verwendet die Marketingabteilung
eigene KI-Systeme, beispielweise zur
Durchfiihrung von Werbescoring, ist
neben den Vorschriften der KI-Verord-
nung auch auf die datenschutzrechtli-

chen Vorgaben zu achten. Die KI-Verord-

nung lasst (wie praktisch alle anderen
neuen EU-Verordnungen) die DSGVO
unberihrt. In aller Regel wird es sich
um personenbezogene Daten handeln.
Deshalb bedarf die Verarbeitung der
Daten zum Werbescoring einer Recht-
fertigung. Ob diese in berechtigten
Unternehmensinteressen zu sehen ist
oder ob eine Einwilligung des Kunden
erforderlich ist, ist Frage des Einzelfalls.
Letztlich muss jeder Use-Case geson-
dert ausgewertet werden.

Zusétzliche Frage ist, ob der Einsatz
von KI-Tools dem Nutzer gegeniiber
transparent gemacht werden muss. Ein-

deutig ist das fir Systeme, mit denen
der Nutzer direkt interagiert. So miissen
etwa KI-gestiitzte Chathots als solche
gekennzeichnet werden. Nicht so klar
ist die KI-Verordnung mit Blick auf KI-
generierte Inhalte: Diese sollen maschi-
nenleshar gekennzeichnet werden und
als kiinstlich erzeugt oder manipuliert
erkennbar sein. Besondere Regeln gel-
ten wiederum fiir Deepfakes. All diese
Regeln werden in Zukunft im Online-
Marketing eine erhebliche Rolle spielen.
Fazit: Die Auswirkungen des Al
Act auf das Marketing lassen sich zum
jetzigen Zeitpunkt kaum zuverldssig
abschdtzen. Einzelne Regeln werden
gravierende Folgen haben. Dies gilt ins-

besondere fiir die Transparenzvorgaben.

Zusammenfassung und
Ausblick

Das neue Datenrecht der Europai-
schen Union hat es in sich. Auch wenn
die Auswirkungen der einzelnen Verord-

nungen auf das Marketing zum Teil erst
auf den zweiten Blick erkennbar sind,
lohnt sich die Beschaftigung damit.
Werbetreibende haben aufgrund des
Digital Markets Act und des Digital Ser-
vices Act gegeniiber den grofRen Platt-
formen weitergehende Rechte als bis-
her. Von den anderen neuen Gesetzen
ist vor allem die KI-Verordnung relevant
- wobei die Einzelheiten noch unklar
sind. Die Datenschutz-Grundverordnung
ist und bleibt aber der Elefant im Raum.
Weil praktisch alle Daten im Marketing
Personenbezug haben, ist die DSGVO

in vielen Fallen anwendbar. Das fiihrt
dazu, dass die Verarbeitung der Daten
rechtfertigungsbediirftig ist und die
Nutzer tiber die Verarbeitung informiert
werden missen.





