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Rechtsprechung zur DSGVO:
Schadenersatz und Buldgelder

Seit 2018 quadlt die DSGVO die Unternehmer in Europa. Viele Einzelfragen sind nach wie vor
unklar und werden von einzelnen Datenschutzbehorden ganz unterschiedlich ausgelegt.
Wahrend die einen Datenschiitzer hii sagen, sind die anderen der Auffassung hott.

Und auch als beratender Anwalt im Datenschutzrecht kann man den Mandanten haufig
nur eine Entweder-oder-Antwort geben, also die klassische juristische Einschdtzung a la
»Es kommt darauf an”.

Daher ist es umso erfreulicher, dass nun der Europdische Gerichtshof (EuGH) vor Kurzem
in drei wichtigen Entscheidungen eine (relative) Sicherheit zu einzelnen Problemstellun-
gen gegeben hat.

DER AUTOR

1. Vorbemerkung
Die drei Gerichtsentscheidungen, die wir
heute besprechen, sind in einem relativ engen

Zeitraum ergangen, namlich im Dezember 2023.

Die Sachverhalte sind aber durchgehend unter-

schiedlich und haben nichts miteinander zu tun.

2. Keine Bagatellgrenze bei Scha-
densersatzanspriichen mehr
a. Problemlage

Bei Datenschutzverletzungen kann der
einzelne Unternehmer grundsatzlich vom

betroffenen Verbraucher auf Schadensersatz in
Anspruch genommen werden (Art. 82 DSGVO).

In der deutschen Rechtsprechung herrschte
bislang Kraut und Riiben, welche Vorausset-
zungen vorliegen mussten, damit ein solcher
Anspruch begriindet ist. Ein GroRteil der ange-
rufenen Gerichte urteilte, dass eine sogenannte
Bagatellgrenze iiberschritten sein musste,
damit eine Haftung ausgel6st wird. Andere
Gerichte verneinten dieses Merkmal und spra-
chen relativ frei Schadenssummen zu.

Die Kanzlei Dr. Bahr
(www.Dr-Bahr.com)
ist auf den Bereich des

Rechts der Neuen Medien

und den gewerblichen
Rechtsschutz  (Marken-,
Urheber- und Wettbe-
werbsrecht) spezialisiert.
Unter  Suchmaschinen-
und-Recht.de betreibt
sie seit 2005 ein eigenes
Themenportal zur recht-
lichen Dimension von
Suchmaschinen.
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b. Entscheidung des EuGH

Im Dezember 2023 entschied nun
der EuGH! mit deutlichen Worten, dass
eine solche Erheblichkeitsschwelle
nicht existiert:

»Somit kann nicht angenommen
werden, dass iber diese drei
[..] genannten
gen hinaus fir die Haftung nach
Art. 82 Abs. 1 DSGVO weitere
aufgestellt
werden dirfen, etwa die, dass
der Nachteil spiirbar oder die
Beeintrachtigung objektiv sein
muss. Folglich verlangt Art. 82
Abs. 1 DSGVO nicht, dass nach
VerstoR

dieser

Voraussetzun-

Voraussetzungen

einem  erwiesenen

gegen
Verordnung der von der betrof-
fenen Person geltend gemachte
Schaden’

tiberschreiten

Bestimmungen

Jimmaterielle eine
,Bagatellgrenze’
muss, damit dieser Schaden

ersatzfahig ist.”

Das Merkmal der Bagatellgrenze ist
damit obsolet.

Unternehmen miissen sich somit
darauf einstellen, dass zukiinftig deut-
lich mehr Schadensersatzanspriiche
gegen sie geltend gemacht werden.

c. Sinnvolle Reaktion der
Unternehmen

Da sich durch die neueste Recht-
sprechung das Risiko fiir Schadens-
ersatzanspriiche potenziert hat, sollten
Unternehmen noch einmal grundlegend
ihr Datenschutzkonzept auf Risiken
tiberprifen. Dies betrifft insbesondere
die Félle, bei denen Firmen aufgrund
des Kriteriums der Bagatellgrenze
bislang ein erhéhtes Risiko in Kauf
genommen haben. Nunmehr miissen
die Betriebe damit rechnen, dass sie
deutlich haufiger in diesen Fallen ver-
klagt werden.

Der Schwerpunkt der anwaltlichen
Verteidigung wird sich damit zukiinftig

verlagern: Es wird haufig nicht mehr
um das ,0b“ gehen, sondern vielmehr
darum, in welcher Héhe der Schadens-
ersatzanspruch besteht.

Hierzu gibt es bislang kaum einheit-

liche Rechtsprechung, sondern viel-
mehr sehr inkonsistente, widerspriich-
liche Entscheidungen.

3. Auch subjektive Schiaden
fallen unter den DSGVO-
Schaden
a. Problemlage

Bislang hatte die ganz Uiberwie-
gende Rechtsprechung in Deutschland
verlangt, dass der zu ersetzende Scha-
den zumindest rein objektiv vorliegen
und bestimmbar sein muss. Subjektive
Schéden hingegen, wie zum Beispiel
Angst oder Furcht, wurden abgelehnt.

b. Entscheidung des EuGH

Im Dezember 2023 entschied nun
der EuGH? in einem weiteren Verfah-
ren, dass bereits die Befiirchtung eines
moglichen Missbrauchs personenbezo-
gener Daten fiir sich genommen einen
immateriellen Schaden darstellen
kann:

»Allein der Umstand, dass eine
betroffene Person infolge eines
VerstoBes gegen die DSGVO
befiirchtet, dass ihre personen-
bezogenen Daten durch Dritte
missbrdauchlich verwendet wer-
den konnten, kann einen ,imma-
teriellen Schaden® darstellen.”

Diese Aussage ist nichts ande-
res als ein absoluter Paukenschlag
im Datenschutzrecht und erweitert
das Haftungsrisiko fiir Unternehmen
enorm. Zukiinftig miissen Firmen damit
rechnen, dass auch Klagen stattgege-
ben werden, die auf freien subjekti-
ven Empfindungen des Verbrauchers
beruhen, also zum Beispiel bei bloRer
Furcht vor misshrauchlicher Datenver-
wendung. Eine nicht zu unterschat-

zende Gefahr fir alle Betriebe.

So weitreichend sich diese neue
Rechtsprechung anhort, gibt es jedoch
einen kleinen Lichtblick am Tunnel:
Auch weiterhin muss der jeweilige Kl&-
ger den konkreten Schaden nachwei-
sen. So heiBt es in der Entscheidung:

»Allerdings ist darauf hinzuwei-
sen, dass eine Person, die von
einem VerstoB gegen die DSGVO
betroffen ist, der fir sie nega-
tive Folgen gehabt hat, nach-
weisen muss, dass diese Folgen
einen immateriellen Schaden im
Sinne von Art. 82 DSGVO dar-
stellen [...].

Insbesondere muss das ange-
rufene nationale Gericht, wenn
sich eine Person, die auf dieser
Grundlage Schadenersatz for-
dert, auf die Befiirchtung beruft,
dass ihre personenbezogenen
Daten in Zukunft aufgrund eines
solchen VerstoRes missbrauch-
lich verwendet werden, priifen,
ob diese Befiirchtung unter den
gegebenen besonderen Umstan-
den und im Hinblick auf die
betroffene Person als begriindet
angesehen werden kann.”

c. Sinnvolle Reaktion der
Unternehmen

Durch dieses Urteil wird das
Haftungsrisiko fiir Unternehmen in
Deutschland und in Europa noch ein-
mal massiv erhoht.

Auch wenn der EuGH klargestellt
hat, dass nicht jede subjektive Empfin-
dung einen Schadensersatzanspruch
auslosen kann, steht zu befiirchten,
dass in der Praxis die Plausibilitatspri-
fung haufig zugunsten des betroffenen
Verbrauchers ausfallen wird.

Nach welchen Kriterien sollte
bestimmt werden, ob eine solche
Befiirchtung begriindet ist oder nicht?

Reicht zukinftig bereits der Verlust
bestimmter Arten von Daten (zum Bei-
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spiel Kontodaten) aus, um eine plau-
sible Furcht zu statuieren? Oder muss
es schon einmal zur missbrauchlichen
Verwendung dieser Daten gekommen
sein?

Es steht zu befiirchten, dass hier
deutsche Gerichte sehr, sehr unter-
schiedlich die Vorgaben des EuGH
auslegen werden. Zumal der deutschen
Rechtsordnung ein solches subjekti-
ves Schadenskriterium bislang fremd
gewesen ist.

Auch hier kann nur dringend
angeraten werden, dass jedes Unter-
nehmen seine datenschutzrechtlichen
Bausteine Stiick fir Stiick noch einmal
uberprift und neu evaluiert. Gerade
Firmen, die besonders sensible Daten
(zum Beispiel Krankheitsdaten) ver-
arbeiten, sollten noch einmal eine Neu-
tberprifung vornehmen und in eine
vertiefte Kosten-Nutzen-Analyse ein-
steigen. Méglicherweise kann namlich
auf einen Teil der gespeicherten Daten
verzichtet werden, sodass sich das
Gefahrenpotenzial deutlich minimieren
l&sst.

4. Verhiangung von Bufgel-
dern/konkrete BuRgeldhohe
a. Problemlage

Datenschutzverletzungen konnen
nicht nur zu Schadenersatzanspriichen
fihren, sondern die jeweilige Daten-
schutzbehorde kann in einem solchen
Fall auch BuBgelder bis zu einer Hohe
von 20 Millionen Euro bzw. 4 % des
weltweiten Jahresumsatzes verhdngen
(Art. 83 DSGVO).

Einzelne Datenschutzbehdrden
hatten hier sogar die Ansicht vertre-
ten, dass ein Unternehmen ohne Ver-
schulden haften kann, das heilt, wenn
es weder vorsatzlich noch fahrldssig
handelt. Auch war umstritten, ob und
wie weit bei einem Konzern nur auf den
Umsatz des einzelnen Unternehmens
abzustellen war oder ob der Jahresum-
satz des Gesamtkonzerns fiir die Hohe
des BuBgelds maBgeblich war.

b. Entscheidung des EuGH

Im Dezember 2023 beantwortete
der EuGH3 beide Fragen.

Grundséatzlich haftet danach ein
Unternehmen nur dann, wenn es
schuldhaft gehandelt hat, das heift,
wenn ihm Vorsatz oder zumindest
Fahrlassigkeit vorgeworfen werden
kann. So positiv sich das im Einzelnen
anhort, steckt auch hier der Teufel im
Detail.

Nach Ansicht der EuGH-Richter ist
es nicht erforderlich, dass der eigent-
liche VerstoR von einem Leitungsorgan
der juristischen Person (zum Beispiel
Geschéftsfiihrer oder Vorstand) began-
gen werden muss oder dass diese
Kenntnis von der Verletzung hatten.
Vielmehr haftet eine juristische Person
sowohl fiir Verst6Re, die von ihren
Vertretern, Leitungspersonen oder
Geschéaftsfihrern begangen werden,
als auch fiir VerstoéRRe, die von jeder
sonstigen Person begangen werden,
die im Rahmen ihrer unternehme-
rischen Tatigkeit in ihrem Namen
handelt. Auch stellen die Robentrager
klar, dass eine Geldbul3e auch dann
verhdngt werden kann, wenn der Ver-
stoB durch einen Dritten (zum Beispiel
im Rahmen der Auftragsdatenver-
arbeitung) begangen wird, sofern die
Vorgange dem Verantwortlichen zuge-
rechnet werden kénnen.

Bei der Bestimmung des Umsatzes
erkldrte der EuGH, dass fiir den Fall,
dass das Unternehmen zu einem Kon-
zern gehort, auf den Jahresumsatz des
Gesamtkonzerns abzustellen ist.

c. Sinnvolle Reaktion der Unter-
nehmen

Aus Sicht des betroffenen Unter-
nehmers ein weiterer Tiefschlag in die
Magengrube.

So positiv es sich anhort, dass ein
BuBgeld nur dann fallig wird, wenn
mindestens fahrldssig gehandelt
wurde, darf dies nicht dartber hinweg-
tauschen, dass auch hier der EuGH die

Haftungsreichweite enorm vergréRert:
Die Richter stellen klar, dass nicht nur

auf die Geschaftsfiihrerebene abzustel-

len ist, sondern vielmehr eine funktio-
nelle Betrachtungsweise entscheidend
ist. Somit haftet ein Betrieb sogar fiir
Handlungen von Dritten.

In der Praxis bedeutet dies nichts
anderes, als dass noch einmal alle Ver-
tragsverhdltnisse mit Dritten Uberprift
werden sollten. In aller Regel diirfte
es sich dabei um sogenannte Auftrags-
datenverarbeitungsverhaltnisse han-
deln. Hier sollte noch einmal tunlichst
genau nachgeprift werden, ob das
Drittunternehmen auch die gesetzli-
chen Anforderungen erfiillt.

Ebenso wichtig wird zukiinftig eine
viel konsequentere Evaluierung der
innerbetrieblichen Entscheidungstréa-
ger sein.

5. Ausblick

Die ersten Legal Techs, die sich auf
die Verfolgung von Datenschutzver-
letzungen spezialisiert haben, wetzen
bereits ihre Messer und rufen Verbrau-
cher zu einer erhéhten Wahrnehmung
von Schadensersatzklagen auf. Promi-
nente und aktuelle Beispiele sind die
Ausgleichsanspriiche fiir die Scraping-
Vorfalle bei Facebook oder das Daten-
schutzleck beim Finanzdienstleister
Scalable Capital.

Wé&hrend in den letzten Jahren
DSGVO-Schadensersatzklagen nur eine
untergeordnete Rolle gespielt haben,
ist absehbar, dass sich dies zukiinftig
andern wird. Entscheidend wird dabei
sein, wie die deutschen Gerichte
die Vorgaben des EuGH im Einzelfall
umsetzen werden.

PEuGH, Urt. v. 14.12.2023 - Az. C-456/22.
2EuGH, Urt. v. 14.12.2023 - Az.: C-340/21.
3EuGH, Urt. v. 05.12.2023 - Az.: C-683/21 und C-807/21.
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